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GUZELOBA iLKOKULU E-GUVENLIK POLITiKASI
Amacglar ve politika kapsami

. Giizeloba ilkokulu , cevrimigi giivenligin (e-Givenlik), bilgisayarlar, tabletler, cep telefonlari
veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki gocuklarin ve yetiskinlerin
korunmasi igin vazgecilmez bir unsur olduguna inanmaktadir.

. Giizeloba ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin énemli bir
parcasi olduguna inanir. Dolayisiyla, riskleri ydnetmeleri ve bunlara tepki vermek icin stratejiler
gelistirmenin yollarini 6grenmeleri icin cocuklar desteklenmelidir.

. Giizeloba ilkokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yonetim islevlerini gelistirmek igin toplumun kaliteli internet erisimi
sunma yukiamlialigine sahiptir.

. Giizeloba ilkokulu, tiim ¢cocuklarin ve personelin cevrimici olarak potansiyel zararlardan
korunmasini saglamakla sorumludur.

o Bu politika, yoneticiler, 6gretmenler, destek personeli, cocuklar ve ebeveynler icin
hazirlanmistir.

o Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanimi igin gegerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklari diziistu bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar igin de
gecerlidir.

Tilm ¢alisanlarin sorumluluklari sunlardir:

. Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

. Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

. Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

. Bir dizi farkli cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda

cocuklarla nasil iliskili olabileceklerini bilmek.
. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

. Mimkin oldugunca mifredat ile gevrimici glivenlik egitimini iliskilendirmek.



. Okul koruma politikalarini ve proseddrlerini takip ederek endise duyan bireyleri belirlenmek
ve 6nlem alinmak.

o Olumlu 6grenme firsatlarina vurgu yapmak.

o Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Cocuklarin baslica sorumluluklari sunlardir:

. Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak ve uymak.

. Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

. Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

. isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla

karsilasan diger kisileri desteklemek.

o Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o0grenimlerinden sorumlu olmak.

. Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
givenli ve sorumluluk sahibi davranmak.

. Uzaktan cevrimici derslerde gerekmedigi slirece kamerasini ve mikrofonunu kapali tutmak.
Canl Ders takibi sirasinda kurallara uymak.

Ebeveynlerin baslica sorumluluklari sunlardir:

. Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya baglh kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

o Cocuklariyla gevrimigi gtivenlik konularini tartismak, okulun ¢evrimigi gtivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

o Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.

. Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢cevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

. Okulun c¢evrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.

. Uzaktan g¢evrimici derslerde 6grencilerin derslere katilimi sirasinda gerekli e-Guvenlik
onlemlerini almak



Okul / web sitesinin yonetilmesi

e Okulumuz web sayfasinda (https://guzelobailkokulu.meb.k12.tr/) glivenli internet ile ilgili
baglantilar mevcuttur. (https://guzelobailkokulu.meb.k12.tr/icerikler/e-guvenlik_14810952.html)

. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

o Okul Midiri yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

. Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak tizere okulun yayin yénergelerine uyacaktir.

o Spam maillerden korunmak igin e-posta adresleri ¢evrimigci olarak dikkatli bir sekilde
yayinlanacaktir.

. Ogrenci calismalari 8grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
. Okul web sitesinin yonetici hesabi, uygun bir sekilde glicl sifreyle sifrelenerek korunacaktir.
o Okul, cevrimici glivenlik dahil olmak Gzere, toplumun Gyeleri icin okul web sitesinde korunma

hakkinda bilgi gonderecektir.

internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi

o internet kullanimi egitimsel erisimin &nemli bir dzelligidir ve tim cocuklar bitiinlesik okul
mifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini destekleyecek ve
onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Bu egitimler ders ici ve ders disi
olmak tizere Temel Egitim Kurumlari 1.,2., 3., 4. Sinif ders miifredatlari konu ve kazanimlarina gore
iliskilendirilerek verilecektir.

. Ogretmen ve dgrencilerimiz okulda sadece Milli Egitim Bakanliginin denetimindeki internet
agini kullanabilirler.

. Okulumuz internet agina MEB SERTIFIKA giivenlik dosyasi yiiklenmeden internet agina
baglanilamaz.

. Okul igerisinde proje igin bile olsa sadece 6gretmenlerin kayith cihazlari kullanihr.

. Diger proje partnerleri ile iletisim ve gorintili iletisim 6gretmenler tarafindan okul
saatlerinde yapilmaktadir.



e E-glivenlik politikamiz Milli Egitim Bakanligi tarafindan yayinlanan giivenli internet ¢ercevesine
dahildir. ( Milli Egitim Bakanhgi 2017/12 Sayili Genelge)

. Calisanlarin tiim Gyeleri, cocuklari korumak icin tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gézetim, sinif yénetimi ve glvenli ve sorumlu kullanim egitimi 6nemlidir.

o Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
givenlik ve glivenlik 6nlemleri alinarak kullanilacaktir.

. Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmayi 6nerirken daima degerlendirecektir.

. Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
lizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

o Okul, personelin ve 6grencilerin internet ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

. Ogrencilere, okuduklari ve ya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
disinmeleri 6gretilecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi:

Ogrencilerimiz yas itibari ile ilkokul seviyesinde olduklari icin okula cep telefonu, tablet ve
bilgisayar getirmeyeceklerdir.

Ogrenciler evde gevrimici canli derslere katilirken cep telefonu, tablet veya bilgisayar kullanimi
sirasinda aileleri tarafindan gerekli e-Giivenlik 6nlemleri alinacaktir. Sinif Ogretmenleri tarafindan
ogrenciler ve aileleri alinmasi gereken e-Glivenlik dnlemleri konusunda bilgilendirilecektir.

Ogrencilerimiz proje ve ¢alismalar igin okulun internet ve bilgisayarini kullanabilirler. Kullanim
gorevli 6gretmenin kontroliinde e-glivenlik dnlemleri alinarak filtrelemeler kontrol edilerek yaptirilir.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

. Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

. Personel kisisel cep telefonlari ve cihazlar ders saatlerinde kapatilip / sessiz moda gegirilir.

. Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.



o Bir personel okul politikasiniihlal ettigi durumlarda disiplin islemi yapilr.

. Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

. Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretciler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

. Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

. Ziyaretcilerin ve ebeveynlerin okul icerisinde 6grencilere yonelik fotograf veya video cekmesi
kabul edilemez. Bu nedenle gerekli uyarilar yapilir.

Cocuklarin katilimi ve egitimi

. Mifredat gelistirme ve uygulama da dahil olmak Gizere okul ¢evrimigi glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

o Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak i¢in desteklenecektir.

o Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

o Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir. Panolar hazirlanacaktir.

. internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tim konularda
glclenecektir.

o Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir.

. Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimici glivenligi gelistirmek igin akran
egitimini uygulayacaktir.

. Okulumuzda Giivenli internet Giinii kutlanmaktadir.

Giivenli internet Giinii cercevesinde subat ayinin ilk haftasinda siniflarda sunumlar yapilir videolar
izletilir. Ayrica Subat ayi veli toplantilarinda yer verilir. Eba (izerinden:

Bilgi Glivenligi kamu spotu:
http://www.eba.gov.tr/video/izle/9811b430f368c4d6c436e838384acaf94fd729813a002



http://www.eba.gov.tr/video/izle/9811b430f368c4d6c436e838384acaf94fd729813a002

Siber Tuzaklar Kamu Spotu:

http://www.eba.gov.tr/video/izle/47943f13fb2849bb04ecf885e6d67d600f1498e0b4001

izletilir.

Ayrica http://www.guvenlicocuk.org.tr/, https://www.gig.org.tr/ , adreslerinden internet glvenligi

ile ilgili video, afis vb. gcalismalardan 6grencilerimizin seviyelerine uygun olanlar kullanilir.

. Emniyet Mudurligu yetkililerince okulumuz 6gretmen-6grenci ve velilerine yonelik Glvenli
internet bilgilendirmesi yapilmasi igin girisimlerde bulunulacaktir.

Personelin katihmi ve egitimi

o Cevrimigi glivenlik (e-Glvenlik) politikasi, tim ¢alisanlarin katilimi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak giiclendirilecek ve
vurgulanacaktir.

. Okulumuz Personeli yil icinde yapilan 6gretmenler kurulu toplantilarinda okulumuz e-glivenlik
politikasi hakkinda bilgilendirilecek. Goris alis verisinde bulunularak e-glivenlik politikasi
gelistirilecek.

. Okulumuzda ayni sinif okutan 6gretmenler arasinda yapilan ziimre 6gretmenler kurulu
toplantilarinda okulumuzun e-glvenlik politikasi glindeme alinarak gorisilecektir.

o Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis
gereklidir.

o Personelin tiim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Ebeveynlerin katilimi ve egitimi

. Gizeloba ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

. Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul ¢evrimici glivenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

. Cevrimici glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir. E-glivenlik veli bilgilendirme toplantilari yapilacak ayrica okul genel veli
toplantilari, sinif veli toplantilarinda e-glivenlik glindem maddesi olarak alinarak gerekli bilgilendirme
ve gorls alisverisinde bulunulacaktir.


http://www.eba.gov.tr/video/izle/47943f13fb2849bb04ecf885e6d67d600f1498e0b4001
http://www.guvenlicocuk.org.tr/
https://www.gig.org.tr/

. Ebeveynlerin, e-glivenlik kapsaminda ¢ocuklari icin olumlu davranislari rol modellemeleri
tesvik edilecektir.

Cevrimici Olaylara ve Koruma sorunlarina yanit verme

. Okulun tim Gyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak Gzere
karsilasilabilecek gevrimigi risklerin gesitlili§inden haberdar edilecektir. Bu, 6grencilere yonelik
personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

. Okulun tiim Qyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi cevrimici glivenlik (e-Glivenlik) endiselerini bildirme prosediri hakkinda bilgilendirilecektir.

J Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini iceren
herhangi bir ¢cevrimici glivenlik (e-Givenlik) olayl hakkinda bilgilendirilecektir.

. internet’in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.
. Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosedtiri

kapsaminda ele alinacak

. Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul miidiriine yénlendirilecektir
. Okul sikayet prosediri 6grencilere, velilere ve personele bildirilecektir.

. Sikayet ve ihbar prosediri personele bildirilecektir.

. Okulun tim uyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine

uyma ihtiyacindan haberdar olmalidirlar.

. Okulun tiim Gyeleri, gevrimigi ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger liyesine zarar vermek, sikinti yasamak veya suc olusturan herhangi
bir icerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

. Okul, gevrimigi glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

o Okul, ebeveynlere, ihtiyac duyuldugunda bunlarla ilgili endiseleri bildirir.

. Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

. Sorunlari ¢ozmek icin ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.



